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  )ستاد(   کاملاً الکترونیکی از طریق سامانه تدارکات الکترونیکی دولت  صورتبه با توجه به فرآیند برگزاری معاملات  

  و ارسال اسناد الکترونیکی پس از   ه تهی  پیشنهاد و یا  اسناد ارسال فیزیکی    به   گران  دهیمزاعدم نیاز    منظور به و  

امکان امضای الکترونیکی اسناد پیشنهاد در    تبدیل مجدد آن به فایل،و    اسکن  ،نسخه چاپی، امضای گرمتهیه  

فیزیکی،   ارسال نسخ  فرآیند  از یک    بامعاملات دولتی و حذف  برنامه امضای  تحت    افزارنرم استفاده  عنوان 

 .است شدهفراهم  )مهروموم( دیجیتال

و آماده   شدهه ی ته pdfگران که با فرمت  مزایده قیمت پیشنهاد اسناددیجیتال تایید و امضای امکان این برنامه 

در جهت افزایش اطمینان به    یمؤثر و امکان    فراهم ساختهباشد را  می   گزار  دهیمزاارسال به دستگاه اجرایی  

 باشد. ارسالی می  یهالیفاصحت و امنیت  

 نحوه اقدام: 

 ء حسب مورد به همراه نحوه دریافت امضاء اخذ گواهی امضای الکترونیکی برای کلیه صاحبان امضا -1

 به همراه نحوه امضای اسناد )مهروموم( دیجیتال امضایبه کارگیری نرم افزار دریافت، نصب و  -2

   در بستر سامانه گزار،   مزایدهبه دستگاه از طریق نرم افزار  شده  ءامضا اسناد پیشنهادارسال  -3
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ء حسب مورد به همراه نحوه دریافت اخذ گواهی امضای الکترونیکی برای کلیه صاحبان امضا -1

 :امضاء

برای  .  ند ینمای مارسال    اسناد را امضاء و   یمهرسازماندر سامانه با استفاده از گواهی امضای  های حقوقی  شرکت

شرکت، امضای صاحبان مجاز نیز    ی مهرسازمانعلاوه بر امضای    ،برنامه امضای دیجیتال از طریق  امضای اسناد  

 باشد. می  الزامی

نام در سامانه اخذشده، مجزا از امضای نکته مهم: گواهی مهرسازمانی شرکت )توکن( که هنگام ثبت 

لذا   است.  امضا  دیجیتال)مهروموم( لازم    یریکارگبه   منظوربهالکترونیکی صاحبان  امضای  برنامه 

 به دریافت گواهی امضای الکترونیکی اقدام نمایند.  تصاحبان امضا نسب تکتک است  

، رعاملیمد   ازجمله) ءبرای کلیه صاحبان امضا  ،بایستمی   گران حقوقی  مزایده انجام امضای دیجیتال،    ورمنظبه 

گواهی    مراحل ذیل  ،به ترتیب  حسب مورد(  رهیمد ئتیهو یا نائب رئیس    رهیمد ئتی ه، رئیس  رعاملیمد   مقامقائم

 : نمایند  دریافت امضای الکترونیکی 
 در فرم مربوطه  هویتی اطلاعات  درج  و  https://www.gica.ir/totalcaمراجعه به آدرس اینترنتی  -1-1

اطلاع    نکته: به  نیاز  صورت  می   بیشتردر  جزئیات،  راهنمااز  مستند  گواهی    نامثبت ی  توانید  غیرحضوری 

را   لینک الکترونیکی     =lang=fa86https://www.gica.ir/TotalCA/index.aspx?portal=MFPortal&Page&  از 

 دریافت نمایید.

https://www.gica.ir/totalca
https://www.gica.ir/TotalCA/index.aspx?portal=MFPortal&Page=86&lang=fa
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 پذیرد. انجام می نامثبت  ، درج اطلاعات هویتیپس از    -1-2

ورود متقاضیان  گزینه  انتخاببا  ،انتخابیو کلمه عبور  )شماره ملی(  نام کاربریسپس با استفاده از  -1-3

 وارد پورتال شوید.امضای الکترونیکی 
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 را انتخاب نمایید. ثبت درخواست گواهی الکترونیکیدر مرحله بعد گزینه  -1-4

   
 . خود را انتخاب کنید  موردنظر محصول   نوع گواهی و شود،که نمایش داده می   یاصفحه در  -1-5
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و محصول   نوع گواهی  انتخاب  نمایید.    موردنظردر  امضایِ  بسیار دقت  برای صاحبان  بایستی  نوع گواهی 

  رهیمد ئت یهو یا نائب رئیس    رهیمد ئت یه، رئیس  رعاملیمد   مقامقائم ،  رعاملی مد از جمله  شرکت حقوقی )

 انتخاب گردد.   دوساله یا  ساله ک یاعتبار  برحسبو  متقاضی وابسته به غیر دولت (، حسب مورد

امضایی که  نکته: امضا می   قبلاً تمام صاحبان  را  الکترونیکی  اسناد فیزیکی  امضای  بایستی گواهی  کردند، 

 دریافت نمایند.
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  را دریافت نمایید.کد رهگیری در سایت،  به شرح ذیل  پس از تکمیل اطلاعات درخواستی -1-6
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مراجعه  در سامانه    شدهی معرف  نامثبت یکی از دفاتر    پس از دریافت کدرهگیری، جهت صدور گواهی به -1-7

 نمایید. 

   ?https://www.gica.ir/portal/index  دفاتر فعال مرکز صدور گواهی الکترونیکی از طریق لینک  لیست  نکته:

 . باشد ی م مشاهدهقابل

 :  توکن افزارسخت دریافت  -1-8

، از  ند ینمای متوکن    افزارسخت مراکزی که اقدام به فروش  لیست  لیست توکن های مورد تائید و همچنین  

 . باشد ی م یدسترس قابل    https://www.gica.irدر سایت  متداول  سؤالاتو بخش   پشتیبانی منوی 

 

 

 

 

 

 

 

 

 

https://www.gica.ir/portal/index?
https://www.gica.ir/
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 امضای اسناد   و چگونگی  )مهروموم(دیجیتال یافزار امضانرم  یر یکارگبه  دریافت، نصب و -2

 اسناد  یسازفراهم  -2-1

را از   است  داده   قرار در بستر سامانه    شیرایوقابل با فرمت  گزار    مزایدهدستگاه اجرائی  اسنادی که   -2-1-1

  pdfبا فرمت    تی درنهاو    کرده   نهایی   و   تکمیلاین اسناد را با درج اطلاعات صحیح  ،  کردهدریافت  سامانه  

 .د یینماذخیره 

 و با رعایت نکته مهم زیر آماده شوند:   pdf، با فرمت  پیشنهاد قیمتپیوست  ای  اسناد نهایی شده بر -2-1-2

نکته مهم: برای نمایش امضاهای دیجیتال صاحبان مجاز حسب مورد، نیاز به فضای کافی در انتهای آخرین صفحه 

صفحه، حداقل آخرین  تنظیم شود که در قسمت انتهای    ی اگونهبه. به این منظور لازم است محتوای فایل  باشدیم فایل  

و   متن، تصویر  گونهچیه)بدون  فضای خالی    متر یسانت  3 اندازهبهو از سمت چپ صفحه نیز    متریسانت  10الی7  اندازهبه

اسناد  ...(   است  لازم  بعلاوه  باشد.  داشته  باشند  حتما  وجود  شماره صفحه  فایل دارای  آخر  که صفحه  شود  توجه   .

 خالی و سفید باشد.   کاملا نباید    عنوانچیهبه

 برنامه یازهاینش یپ -2-2

 درایورهای توکن  -2-2-1

نصب   از  نمایید.پیش  اطمینان حاصل  توکن  درایور  بروزترین  نصب  ب برنامه،  نصب  درایور  ه )برای  روزترین 

استفاده  می  زیر  لینک  از  توکن  مدل  به  توجه  با  توانید 

 (https://www.gica.ir/portal/index?81).نمایید 

امضای دیجیتال)مهروموم( پیام ذیل    افزارنرم   لهیوس به نباشد، هنگام درج امضا    روزبه درایور توکن    که ی درصورت

 و امکان درج امضا وجود نخواهد داشت. شدهداده نمایش 

 
 

2-2-2- .Net frame work 4 
بالاتر اطمینان حاصل نمایید.    یهانسخه یا سایر     Net frame work 4.پیش از نصب برنامه، از نصب  

 در سامانه موجود است.(   Net frame work.4.5)نسخه  

 

https://www.gica.ir/portal/index?81
https://setadiran.ir/setad/file?id=8923
https://setadiran.ir/setad/file?id=8923
https://setadiran.ir/setad/file?id=8923
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3-2-2- Adobe acrobat reader  

  reader  Adobe acrobat  11تا    8ی  هانسخه شود جهت استفاده از برنامه امضای دیجیتال از  توصیه می 

یش  سند راهنمای نصب، الزامات و پ)در صورت نیاز به اطلاعات بیشتر در این خصوص به  استفاده نمایید.  

 مراجعه نمایید.( نیازهای مورد نیاز جهت استفاده از برنامه امضای دیجیتال 

 

 اتصال به اینترنت   -2-2-4

باشد. احراز و تصدیق محتوای شکلی  در زمان امضا، برای تایید اعتبار گواهی، اتصال به اینترنت الزامی می

، در جلسه بازگشایی با دسترسی به  اند امضاشدهکه از طریق برنامه مذکور    کنندگانشرکتپیشنهاد  اسناد  

 باشد. می ریپذ امکان اینترنت 

 

 نصب برنامه  -2-3

 برنامه امضای دیجیتال)مهروموم( مراحل نصب 

منوی   -2-3-1 سامانه،  اصلی  صفحه  الکترونیکیطریق  لینک    امضای    تال ی ج ید  ی امضا   رنامه بو 

 ایل برنامه را دانلود نمایید. ف،)مهروموم(اسناد

 
 

 

https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
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 مشاهدهقابلبر روی فایل اجرایی برنامه که بر اساس نوع تنظیمات ویندوز شما به یکی از اشکال زیر   -2-3-2

 کلیک نمایید.  دو باراست، 

 

 

                                             

امنیتی ویندوز بابت اجازه    یهاپروتکل یا    هاروس یوی آنت از    ییهاغامیپ در این مرحله ممکن است   -2-3-3

 را انتخاب نمایید.Run گزینه   لطفاًنصب دریافت نمایید، 

                                         

 

 .فرآیند نصب را آغاز بفرمایید  Yesدر گام بعد و با انتخاب گزینه  -2-3-4
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  Yesمواجه شدید، گزینه    عاملستمیس امنیتی   یهاپروتکل در این مرحله چنانچه مجدد با هشدار   -2-3-5

 را انتخاب نمایید.

                                

کنید که با  چنانچه گواهی ریشه کشوری روی سیستم شما نصب نباشد، پیغام زیر را مشاهده می  -2-3-6

انتها    شدهنصب، گواهی ریشه کشوری روی کامپیوتر شما  Yesانتخاب گزینه   به  نیز  فرآیند نصب  و 

 رسد.می

                                        

 

 باشد. می ی برداربهره و قابل  شدهنصب برنامه امضای دیجیتال  -2-3-7
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 برنامه یریکارگبه -2-4

و به ترتیب مراحل زیر امضای    شدهنصب   افزارنرم را جهت بارگذاری در سامانه، با استفاده از    اسنادفایل نهایی  

  الکترونیکی نمایید:

 

 

 

 

 

 

 

 

و گواهی امضای کلیه صاحبان امضا، به    یمهرسازمانهای حاوی گواهی امضای الکترونیکی  توکن  -2-4-1

 سیستم متصل شود. 

 پذیرد.برنامه امضای دیجیتال)مهروموم( به دو روش انجام می لهیوس به انتخاب فایل جهت امضا 

 

  شدهداده را انتخاب و بر روی آن کلیک راست کرده و از منوی نمایش    موردنظر  pdfفایل    روش اول،   -2-4-2

 را انتخاب نمایید. sign/Encrypt File گزینه 

 
 

سامانه ستاد   دراستفاده    ی)مهروموم( براتالیجید  یافزار امضامهم: نرم  نکته

 نه یهز  یدارابرنامه که    نیا  ییو رمزگشا  یرمزنگار   ی. ابزارهاباشدی م  گانیرا

. کاربران سامانه ستاد تنها از باشدیم گرید یهاتیاستفاده در سا جهتاست 

  .ندینما استفاده برنامه نیا یامضا یسنج  اعتبار و امضا تیقابل
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 شوید. به برنامه امضای دیجیتال)مهروموم( هدایت می  -2-4-3
 

   
 

 را انتخاب نمایید. Runکلیک نموده و گزینه   دو بار افزارنرم روش دوم، بر روی  -2-4-4

 

 
به   -2-4-5 از ورود  از کلید  افزارنرم پس  با استفاده  بر روی    موردنظر، مسیری که فایل  انتخاب فایل،  را 

 را انتخاب نمایید. موردنظرمشخص کرده و فایل   د یاکرده سیستم ذخیره 
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و کلیک بر    ابزار و یا از طریق سربرگ    امضادر هر دو روش پس از انتخاب فایل، با انتخاب کلید   -2-4-6

 شود.  نمایش داده می  امضا، پنجره امضاروی گزینه  

 
 

 . باشدیم در زمان امضا، برای تایید اعتبار گواهی، اتصال به اینترنت الزامی  نکته مهم:

 را انتخاب نمایید.  امضا، کلید  امضادر پنجره   -2-4-7
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امضای سایر صاحبان  را انتخاب کرده و    YESشود. گزینه  پس از درج امضا، پیغام زیر نمایش داده می  -2-4-8

 ، درج نمایید. شدهداده مهرسازمانی را مطابق مراحل شرح امضا و 

 

 

 

 

 

 

 

 

 

 

داخل    یگواه  نیوجود داشته باشد، در ابتدا اول  توکن  کی   یامضا بر رو  یگواه  نیچند   کهی درصورت  :نکته

  نه یگز  ، Certificate  select   در پنجره  ستیبایم  های گواه   ر یبه سا  یجهت دسترس   شودی م برنامه مشاهده  

more choice  گردد  انتخاب . 
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  امضا   صاحبان  هیکل  ی جهت امضا برا  یکاف  یعلاوه بر در نظر گرفتن فضا   د، ییمهم: توجه نما  نکته

در نظر گرفته   زین  ی مهرسازمانجهت درج    یکاف  یفضا  ستیبای م  ل، یصفحه فا  نی آخر  یدر انتها

  تواند ی م  ییو دستگاه اجرا  شده   یتلق  ناقص  امضا  ندیفرآ  ، یصورت عدم درج مهرسازمان  درشود.  

همانند   ستیبایم  باشد، ی م  امضا  صاحب  2  یدارا   شرکت  اگرطور مثال  به. ) دیینما  دییسند را عدم تا

  ی برا   فضا   2  برعلاوه    که  مفهوم  نیبد  ، مشاهده باشدسند قابل   یدر انتها  کادر امضا  3  ریز   ر یتصو

 نظر گرفته شود.(  درباشد یهم م سازمانمهر  شگریکه نما ییفضا ، امضا انصاحب

 .شودی م، در قسمت انتهای آخرین صفحه فایل، نمایش داده شدهدرج امضاءهای 

 

 
 

انجام پذیرفته باشد،    ی درستبه فرآیند    کهیدرصورت نکته: پس از درج امضا کلیه صاحبان امضا،  

 یابد.و فرآیند درج امضا پایان می  شده مشاهده پیام ذیل 
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مرکز  که ی درصورت  :مهم  نکته با  ارتباط  سنج امکان  نباشد   یهای گواه  یاعتبار  برقرار  امکان   غامیپ"  ،امضا 

عدم   یه معن ب امیپ نیا و"  شودی م داده  شینما اعتماد کرد توانینم لیفا نیا کامل وجود ندارد به یاعتبارسنج

 .است امضاشده لیفا یریشدن الزامات استناد پذ  برآورده

 
 

  esfو    pdf(و درج امضا، دو فایل با فرمت  مهروموماستفاده از برنامه امضای دیجیتال)نکته مهم: با  

 .در سامانه ستاد بارگذاری)آپلود( گردد pdfبایست فایل با فرمت  گردد که میتولید می 
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 سامانه  در بستر  ،گزار مزایدهبه دستگاه  افزارنرماز طریق  امضاءشده اسنادارسال   -3

  با ورود به ،  ( از طریق برنامه امضای دیجیتالpdf با فرمت)پیشنهاد  اسناد  پس از امضای الکترونیکی    گر  دهیمزا

و مطابق  کرده  در سامانه بارگذاری  را    امضاشده  یهالی فا،  پیوست  و انتخاب گزینه  ارسال پیشنهاد قیمت  فرم

 . د ینمای م گزار ارسال  مزایده اجرایی دستگاه   رایب روال پیشین 

که اسناد پیشنهاد توسط دستگاه مزایده    آن استبه معنای    پیوستلازم به ذکر است که عدم مشاهده کلید  

 . باشد ی نمپیشنهاد گزار درخواست نشده و نیاز به ارسال اسناد 
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 بااز طریق منوی تماس با ما،  دیتوانیم ی،احتمال مشکلات رفع و ابهام هرگونه بروز صورت در

 . دیباش  ارتباط دری دولت کیالکترون  تدارکات سامانه پشتیبانی و راهبری مرکز


