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قمههنترحتممتتت50سامک تشا اوتدهساش تا اهکتنتامو تتهوهما تپدجتت9سامامه تدارکام ترکترونهکت تونک ته ترساردموتامو تت

رهارزیتت،تشاامفک تنتساتا تاشمات تونکر تاورح تنتکر ي امکآرفزريشتتتهمهافهمیتدهساش تا اهکتنتتورئم تهوهما 

راضامیترکترونهکت تاشرروتنتکامي تاروکر تاوهه،،تت.ترينتسامامه تهميتار تهمتهمشاات انتدتمکلتتتتدهساش وکحملشاا تنتت

راتمنترهجممتدمممتاورحلتاشمات تونکر تامهداتوکخهرساا ترساارشتم،تفورخهرن،تدهزيدتنتوکيمف ترساادمو،ت  ااميشت

نجه تنتدضامکدم تنتهکزتهو هه ترکام،،ترلاات ،تفتا ،تتساراتتتنتتوروهمتيمتپک اداموهم،ترهشرموتقورکوروتنتترکترونهکت تپما 

 رکترونهکت تفورهوتهمميا.تلاهک ه رهطملتنتخمدم تقورکوروتکرت

همیتتخهرهاتشااتا تکني تتاارقزامه تتتت،هايا ترسا تهششتاام ترزتادمفدتسامامه تهوریتونک تنتهششتخصاهلاا 

تشاا فورهوقمهلک تجايایتدهسا ترينتاوازتتهمیتامغذیتنتقايم تشاهو.توکترينتکرسارمترکترونهکت تجميگزينِتکني 

همیت»ب«تنت»ج«(تکرتهوریتهششتخصااهلااا تفورهوتترساا تا تراتمنتراضاامیترکترونهکت ترساادموتپک ااداموت پما 

نتتتشاا وکجا تراضامیترکترونهکت تلاامحرمنتراضامیتاجمزتنتا اوترکترونهکت تشاوا تايلترسادموتتتیر هه ه ،تتسامزو ا

ته تااموتقمههه تزيو: ووو.تهمتادمي تراررمکسدج تا 

«توکتحتوتممکپورو قمههنتلازمتهمشاا،ت»تترزهظونجهوتيكتههشار تتتتهو م »ت:تتقمههنتدجمک ترکترونهکت تت6امو تت •

ت...«ههشر ترس 

مكفي  راضاامیترکترونهکت تتت،قمههنتنجهوتراضاامرتکرتلازمتهارهاتتتهو م دجمک ترکترونهکت :ت»قمههنتتتت7امو تت •

 «است. 

ههو تنتوکتتتتممکپورو تتلااهک ه رسادموتنتروک تربرم تواهیتامتنترسا ت»تترکترونهکت :دجمک تقمههنتتتت12امو تت •

ه تتت«تکرتلاااوفمًممکپورو دهرنتهوترساامقتقهرااتروک تاهجهو،ترکزاتربرمد ت»هکچتااتم تيمترورک تونکر تهم 

 «وککلتشتلتنتقمکبتآنتکوتاوو.

ظهکتدهساش تونک ترکترونهکكت...تنترلاامک تاده :ت»سامک تشا اوتدهساش تا اهکقمههنتهوهما تپدجتت67هداتجتامو تت •

تتاهجبه وکتهوتاهکویتا تتحذف اسنناد کاذذی  رسادموتامک تنتتتترزجمل هش اکانته ترسادموترکترونهکت تت

قمههن،تددظکوترنکر،تيمترساادمو،تلاااانکتيمتراطمیتاجهز،ترخطمکتنترهتب،تارموک تنج ،ترساارشتمتنتامهداتآنت

تت17/ت1382/10ااموتقمههنتدجمک ترکترونهکت تاصاااهبتتتت يهمتکامضاااونکیتهمشاااا،ترهجممترکترونهکت تآنتت

 «.نمایدمعتبر بوده و کفایت مي

:توکترجوریتامو تت25/11/1399اهکختتتته55289/ 136159اصاااهه تهکوا تنزيورنته تشااامامک تتتت13امو تت •

همیت ب(تنت ج(تنترسادموتهمیتدهساش تا اهکتنتهمتدهج ته تهمک ذرکیتپما (تقمههنترحتممتوريم تهوهما 50 

شمات تتهمیتا امهلتسارموتاتلاداتهمترهجممتارکزيمه تاکا تهمتراضامیترکترونهکت تاشرروتوکتسارمو،توسارگم 
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هما تاودر ته تلااهک تامغذیتهمتنتآيکنايلتقهرهکن،توسارهکرکشملوکتهتاروتسارموترزترهجممتاورحلتاشمال تت

 رجردمبتهمميدا.

شا تنتراضمیترکترونهکت ترسدموتپک داموتدهس تلامحرمنتراضمیتتاروهنترس تا تهمترسرامو ترزتقمهلک تجاياتفورهوت

رس ،تهت ترکترونهکت ترسدموتاذاهکتتتتجموشا يراجمزتنتااوتشوا تا تهمتکامي تااموتقمههنتدجمک ترکترونهکت تت

تهمشا.تهت تفکزيت ترسدموتفورهوتا تتاشرروتنتاتا تههو تنتارمه تقمههه تلازمتهوریتحذفتفوآيداترکسمل

همیترجوري ترزتلاا تراضمیترکترونهکت ترسدمویتا تادمقص ت ورنترزتاويقتسمامه تهمک ذرکیتتجا ترامکدمنتوسرگم 

برنامه امضای  همتادهرنتتتترفزرکهومترکسمک ،تهمترسرامو ترزتيكتتتتیهمپما ت،تراتمنتلاا تسدج تراضمیتترهاتهمهو تنترکسملتت

ترس .تشا فورهوت ااوناهم(تدیجیتال

همیترجوري تادمقص ت زرک،تجا ترامکدمنترزتلاا تراضمهمیتويجکرمک تادمقص ت ورنتنتراضمیتويجکرملتتوسرگم 

رزترينتهوهما ترسرامو تاددا.توکترورا ترينتتتتدهرهدات تا امهداترسدموتپکشترزتفورخهرن(تتتتهمادمقص تاتردار تاوهه،ته تت

ت.ت ووو تارجورئ تد ويحتتتیهموسرگم دهس تتترفزرکهومترينتتیوکامک ته تاتردا،تجزيکم تهاه ت

 

اجرائي   یهادستگاه توسط  «ل)مهروموم(امضای دیجیتا  افزارنرم یریکارگبه  دریافت، نصب و -1

 مناقصه گزار 

 برنامه یازهاینش یپ -1-1

 درایورهای توکن  -1- 1-1

دهرهکاتت هوریتهصابتهونزدوينتوکريهکتا  پکشترزتهصابتهوهما ،تهصابتهونزدوينتوکريهکتدهانترامکدمنتحملاالتهمميکا.ت

ت(https://www.gica.ir/portal/index?81 ت  .همتدهج ته تاالتدهانترزتککدكتزيوترسرامو تهمميکات

دهانتتتتا ت توکلاهکد راضمتتتتکنزته توکريهکت وکجت ايلتتتترفزرکهومتتتل کنسته تهرمشا،تهدگممت پکممت راضمیتويجکرمل ااوناهم(ت

تنتراتمنتوکجتراضمتنجهوتهشهرهاتورش .تشا ورو تهمميشت

 

 

 

https://www.gica.ir/portal/index?81
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ت

1-1-2- .Net frame work 4ت
هملادوترامکدمنتحملالتهمميکا.ت هتش تتتتیهمهتش تيمتسميوتتتت Net frame work 4.پکشترزتهصبتهوهما ،ترزتهصبتت

4.5.Net frame workتوکتسمامه تاهجهوترس .(تت

 
3-1-1- Adobe acrobat reader  

رزتتدهلاک تا ت راضمیتويجکرملت هوهما ت رزت رسرامو ت تتAdobe acrobatتتreaderتت11دمتتتت8تتیهمهتش تشهوتجا ت

هکمزهمیتتسداتکرهدممیتهصب،ترکزرام تنتپکش وکتلاهک تهکمزته تراتام تهک روتوکترينتخصهصته تت.رسرامو تهمميکات

 اورجش تهمميکا.(تتتاهکوتهکمزتجا ترسرامو ترزتهوهما تراضمیتويجکرمل

 
 

 اتصال به اینترنت   -4- 1-1

همشااا.ترحورزتنتدصااايقتاارهریتشااتل تريدروه ترکزرا تا وکتزامنتراضاام،تهوریتدميکاتراررمکت هره ،تردصااملته تت

،توکتجلتا تهمز  امي تهمتوساروسا ته تترهاتراضامشاا ا ترزتاويقتهوهما تاذاهکتتتتاددا منشاوا همیتپک ادامویتتپما 

 همشا.ا تويپذتراتمنريدروه ت

ت

 نصب برنامه  -1-2

ه تشو تتاورحلتترحورزتنتا مها تراضمهمیتلامحرمنتاجمزتوکتسمامه ،تلازمترس تتتادظهکته تهم،تتپکشترزت  ميشتپما ت 

تايلتا تشهو.ت

ادهیتت -1-2-1 سمامه ،ت رلال ت لااا ت الكترونیكياويقت ککدكتتتتامضای  دیجیتال نت امضای  برنامه 

تفميلتهوهما تکرتورهلهوتهمميکا.تتت،اسناد)مهروموم(

https://setadiran.ir/setad/file?id=8923
https://setadiran.ir/setad/file?id=8923
https://setadiran.ir/setad/file?id=8923
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://cdn.setadiran.ir/eph/583_DigitalSignRequirement.pdf
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340
https://setadiran.ir/setad/file?id=8340


 پيشنهاد در معاملات دولتي  امکان امضاي الکترونيکي اسناد  فراهم شدن     

 در سامانه تدارکات الکترونيکي دولت 

 

  
 www.setadiran.irآدرس سایت :     fax@setadiran.irدورنگار :      1456:  مرکز تماس معدن و تجارت    تلفن ،وزارت صنعت نبش حجت دوست، ساختمان ی،نادر ابانیخ، بلوار کشاورز

 20 از 4 صفحه

 

 
ت

تا مها قمهلهوتکنیتفميلترجوري تهوهما تا تهوترسمقتههعتددظکمم تنيدانزتشممته تيت ترزترشتملتزيوتت -1-2-2

تالکكتهمميکا.تتونتهمکرس ،ت

ت

ت

تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

رينتاوحل تامتنترس تت -1-2-3 رجمز تتتتیهمپوندتلتيمتتتتهمونقتين تآهررزتتتتي همغممکپوکت همه ت رادکر تنيدانزت

تکرترهرشمبتهمميکا.ت Run  زيد تتتکطامًهصبتوکيمف تهمميکا،ت
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تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

ت.فوآيداتهصبتکرتآغمزتهاواميکاتتYesوکت ممتهشاتنتهمترهرشمبت زيد ت -1-2-4

تتتتتتتتتتتتتتتتتتتتتتتتتتتت

تتYesاهرج تشايا،ت زيد تتتتامالتروتکسترادکر تتتتیهمپوندتلتوکترينتاوحل تچدمهچ تاجاوتهمته ارکتت -1-2-5

تکرترهرشمبتهمميکا.

تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

ادکاتا تهمتتچدمهچ ت هره تکي  تا هکیتکنیتسکتروتشممتهصبتهرمشا،تپکغممتزيوتکرتا مها تا  -1-2-6

تکسا.نتفوآيداتهصبتهکزته ترهرامتا تتتشا هصب،ت هره تکي  تا هکیتکنیتاماپکهدوتشممتتYesيد تترهرشمبت ز
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تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

ت

تهمشا.تا تیتهوورکهاو تنتقمهلتتشا هصبتهوهما تراضمیتويجکرملت -1-2-7

ت

 ( يفن و يمال/ پیشنهاد )ب و ج یهاپاکت اسناد بررسي و احراز امضای  جهت   برنامه یریکارگبه -2

دهرهداترزتاويقتهصابترامکدمنترزتدصاايقتنتا امها تراضامهمیتلاامحرمنتاجمزتا تتادظهکه همیترجوري توسارگم 

 نتدصايقتهمميدا.تاوو تکرتهوکس تتشا رهجمم،تراضمرهمیترفزرکهومهمکنت

،ترهاتراضمشا ا ترزتاويقتهوهما تاذاهکتتتتاددا منتشوا تپک دامویتتیتتهمرحورزتنتدصايقتاارهریتشتل تپما :تتنكته

ت.تهمشاتا تويپذتراتمنتوکتجلت تهمز  مي تهمتوسروس ته تريدروه ت

همک ذرکیتتتیهمپما ادکا،تامتنترس توکتزامنتا مها ترسرامو تا تتFirefoxرزتاونک وتتا  توکلاهکدتتنكته مهم:

همميشتورو تشهو.تدهج تادکاتا توکتلاهک تتتتهمپما تشا ،تپکغما تهمتاضمهنترهرشمبتهوهما تادمسبتهوریتا مها تت

.تهاروترس ترهرارترسدموتکرتاخکو تاوو تتننماییدرسرامو تتتتOpen With Firefoxهمترينتپکغمم،ترزت زيد تتتتشاناهرج ت

 نتسپستلاا تسدج تهمميکا.
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ت
 

رحورزتنتدصايقتراضمیترسدمو،تهميتر تاورحلتزيوته تتتتادظهکه ت،تتتت تفدتتنتتت تامک/بتنتجتتیهمپما توکتزامنتهمز  مي تت

تدودکبترهجممتشهها:ت

تدهرنتفميلتاهکوتهظوتکرتراررمکتسدج تهمهو.تا تتکناتترزتاويقتهومترفزرکتراضمیتويجکرمل ااوناهم(ترزتون

ت

ت

ت

ت

ت

ت

ت

نتپسترزتالکكتکرس ،ترزتادهیتهمميشتتتتشا رهرشمبتتاهکوهظو پسترزتهصبتنترجوریتهوهما ،تفميلکناترنل،تت -2-1

 رهرشمبت ووو.تت sign/Encrypt File،ت زيد تشا ورو ت

جهت درج امضا بوده  صرفاً  نكته مهم: کاربرد برنامه امضای دیجیتال)مهروموم(  

 . شوديمعملیات رمزنگاری و رمزگشایي فایل در سامانه ستاد انجام  و 
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ت
یتتهمغممکپوکترسدمو،تهمتهمميشتتتتشا وکجتنتراضمرهمیتتتتشا ويجکرمل ااوناهم(تهاري تتتته تهوهما تراضمی -2-1-1

  شهو.ادمسب،تهوکس تنترحورزتا ت

ت

ت
 

 کرترهرشمبتهمميکا.تRunالکكتهمهو تنت زيد تتتونتهمکترفزرکهومتهوتکنیتتکناتونم،ت -2-2
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 20 از 9 صفحه

 

 
کرتهوتکنیتسکتروتتتتاهکوهظوت،تاتکویتا تفميلتتانتخاب فایلهمترسرامو ترزتالکاتتتت،رفزرکهومتپسترزترجوریتتت -2-2-1

 کرترهرشمبتهمميکا.تتاهکوهظوا شصتاوو تنتفميلتتاتيراوو تاخکو ت

ترهرشمبتشهو.تتاعتبارسنجي امضا  زيد تتابزار   رزتسوهوگت -2-2-2

 

ت
 

  شهو.ا تادمسب،تهوکس تنترحورزتتیهمغممتکپوکترسدمو،تهمتهمميشتتشا وکجتراضمرهمیت -2-3
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 20 از 10 صفحه

 

 
 

 امضای دیجیتال)مهروموم( افزارنرم از طریق  )وضعیت امضاها(نحوه دریافت گزارش تفضیلي -2-4

ت کهمقمهل،ت زرکاتنضشک تراضمهمتتتفضیليتتگزارشپسترزتهصبتنترجوریتهوهما تنترهرشمبتفميل،تهمترهرشمبتالکاتت

تشهو.تچمپتهمميشتورو تا ت

ت

 
ت
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 20 از 11 صفحه

 

ت
ت

ت

ت

ت

ت

ت

ت

ت

ت

ت

ت

ت

ت

ت
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 20 از 12 صفحه

 

 پیشنهادی مناقصه گران(  یهاپاکت نحوه دسترسي به اسناد آرشیو اسناد الكترونیكي  )  -3

همیت(تورکریتوسااروساا تهتااردا،ته تالک تپما MISا توکتساامامه ت زرکشاام تاايوير  امکهورنتوساارگم ترجوري تت

تپک دامویتهمز  مئ تشا تادمقص ت ورنتهکزتوسروس تورکها.

،تهوتکنیتتاهکوهظوجترجهتنتيمفرنتادمقص تتتت هششت زرکشم تادمقص ،تپسترزتت-وکتسمامه ت زرکشم تاايوير ت -1-3

 الکكتادکا.تتآمار مناقصه گران سرهنتا مها همتوکتاتا تپما ت

 
 

تتاهکوهظوتهمشا.تپما تتا تتا مها قمهلت،تتشا ي همز  مهمیتته تهمور تپما تت وکتريدجمتککت تادمقص ت ورنت -2-3

 خهوتکرترهرشمبتنتفميلتاوهها تکرتا مها تاوو تنتوکتلاهک تکزنمتاخکو تنتچمپتهمميکا.
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 20 از 13 صفحه

 

ت

ت
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 20 از 14 صفحه

 

ت
ت

ت

 



 پيشنهاد در معاملات دولتي  امکان امضاي الکترونيکي اسناد  فراهم شدن     

 در سامانه تدارکات الکترونيکي دولت 

 

  
 www.setadiran.irآدرس سایت :     fax@setadiran.irدورنگار :      1456:  مرکز تماس معدن و تجارت    تلفن ،وزارت صنعت نبش حجت دوست، ساختمان ی،نادر ابانیخ، بلوار کشاورز

 20 از 15 صفحه

 

 امضای اسناد مناقصه  منظوربه  (مهروموم)برنامه امضای دیجیتال یریکارگبه -4

رساادموتتترزجمل  رساادموتادمقصاا تتتتويجکرملتتراضاامیتتهوریدهرهداترزترينتهوهما ،تتامکهورنتوساارگم ترجوري تهمچدکنتا 

تهمميدا:رسرامو تهمتکامي تهتم تزيوتت(پکشترزتفورخهرن

(،تترسادموتامک تترزجمل ،تتصا ت ورنتدتمکلت ووهاتا تهميتار تدهسا تادمقتترسادموی تتادمقصا رسادموتهامي تشاا ت •

 آامو تشهها.تwordتشيورينقمهلت همتفوا هاروترس ت

همشااا.ته ترينتفضاامیتامف توکترهرامیتآخوينتلااااا تفميلتا هوریتهمميشتراضاامهمیتويجکرمل،تهکمزته تت •

ددظکوتشااهوتا توکتقتاام ترهرامیتآخوينتلااااا ،تحارقلتتتیر هه ه اارهریتفميلتتهاروترساا ادظهکتت

تت هه چکه هاننتتفضمیتخمک تتارو سمهرتت3تترهارز ه تتنترزتسم تچپتلااا تهکزتتارو سمهرتت10تترک تت7تترهارز ه 

 تورکریتشممک تلااا تهمشدا.تحرممًس ترسدموترتنجهوتورشر تهمشا.تهشتن تلازمتارن،تدصهيوتنت...(ت

 خمک تنتساکاتهمشا.تاماتًهرمياتتادهرنچکهه دهج تشهوتا تلااا تآخوتفميلت •

ت

ت

ت

ت

ت

ت

 

،ترسدموترفزرکهومنتهمترسرامو ترزترينتتتتشا هصبلازمترس تهوهما تراضمیتويجکرمل،تپکشترزتبر تفورخهرن،تدهس تامکهوتت

  هامي تجا تهمک ذرکیتوکتسمامه ،ته تدودکبتاورحلتزيوتراضمیترکترونهکت ت ووو:

 پذيوو.رهرشمبتفميلتجا تراضمتههسکل تهوهما تراضمیتويجکرمل ااوناهم(ته تونتکناترهجممتا 

رنل،تت -4-1 همميشتتتتاهکوهظوتفميلتتکنات ادهیت رزت نت اوو ت کرس ت الکكت آنت کنیت هوت نت رهرشمبت تتشا ورو تکرت

تکرترهرشمبتهمميکا.تsign/Encrypt File  زيد 

جهت درج امضا بوده  صرفاً  نكته مهم: کاربرد برنامه امضای دیجیتال)مهروموم(  

 . شوديمعملیات رمزنگاری و رمزگشایي فایل در سامانه ستاد انجام  و 
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 20 از 16 صفحه

 

 
تشهيا.ته تهوهما تراضمیتويجکرمل ااوناهم(تهاري تا ت -4-1-1

 
 رهرشمبتهمميکا.کرتتRunتتالکكتهمهو تنت زيد تونتهمکترفزرکهومتکناتونم،تهوتکنیت -4-2



 پيشنهاد در معاملات دولتي  امکان امضاي الکترونيکي اسناد  فراهم شدن     
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 20 از 17 صفحه

 

 
رفزرک،تت -4-2-1 هومت ه ت رزتنکنوت رزتتپست هوتکنیتتتتاهکوهظو،تاتکویتا تفميلتتانتخاب فایلالکاتتهمترسرامو ت کرت

 کرترهرشمبتهمميکا.تاهکوهظوا شصتاوو تنتفميلتتتاتيراوو تسکتروتاخکو ت

 
نتالکكتهوتکنیتتتتابزار تتسوهوگتنتيمترزتاويقتتتتامضاهمترهرشمبتالکاتتوکتهوتونتکناتپسترزترهرشمبتفميل،تت -4-3

 تتشهو.همميشتورو تا تتامضاپدجو تت،تامضا  زيد ت

ت



 پيشنهاد در معاملات دولتي  امکان امضاي الکترونيکي اسناد  فراهم شدن     
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 20 از 18 صفحه

 

 . باشديمدر زمان امضا، برای تایید اعتبار گواهي، اتصال به اینترنت الزامي تنكته مهم:

تکرترهرشمبتهمميکا.تتامضا،تالکاتتامضاوکتپدجو تت -4-4

 

ت

ت

ت

ت

ت

ت

ت

راضمیتسميوتلامحرمنتراضمتتنتتتتاوو تتتکرترهرشمبتتتYESشهو.ت زيد تتپسترزتوکجتراضم،تپکغممتزيوتهمميشتورو تا ت -4-5

ت،توکجتهمميکا.شا ورو تااوسمزامه تکرتاطمهقتاورحلتشو تتنت

ت

ت

ت

 

 

 

 

ت

ت

 

ت.شهو ا،توکتقتم ترهرامیتآخوينتلااا تفميل،تهمميشتورو تشا وکجراضمرهمیت

 

ت
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 20 از 19 صفحه

 

 در سامانه ، امضاءشده یند بارگذاری اسناد آفر

،تالک تتدر دسنت اقدام  یهافراخوانپسترزتآامو تشاانترسادموتادمقصا ،تاتاوهلتبر تفورخهرنترزتاويقتامکدمهلتت

تراضامتهمهو ترسا ت،تتامضنای دیجیتالتترفزرکهومتهمتتنتتاوو  کدات(تتwordتتامًکدوج تتشيورينقمهلاتاردارد تا تهمتفوا تت

ت.اتيهمم اسمامه تهمک ذرکیتوکت،تثبت فراخوانفومتوکتکرت

ت

ت
ت

ت

ت
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 20 از 20 صفحه

 

)پاکت    شنهادیپ  اسناد  ياعتبارسنج   نحوه   يآموزش  لم یف  توانیدمي   شده عنوانمشاهده مطالب  جهت  

فیلم آموزشي نحوه کنترل سیستمي امضای الكترونیكي  و    گزار  مناقصه  یها   دستگاه   -(ج  و   ب  یها

 مراجعه فرمایید.  اسناد پیشنهاد )فني/ب و مالي/ج(

 

ت

ت

 

ت

ت

با  ، توانید از طریق منوی تماس با مادر صورت بروز هرگونه ابهام و رفع مشكلات احتمالي مي

 مرکز پشتیباني و راهبری سامانه تدارکات الكترونیكي دولت در ارتباط باشید. 
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